CBA & CIIA - setkani auditort finanéni oblasti

JUDr. Petr Barak,
Vedouci operacnich rizik, Air Bank a.s. / ¢len skupiny PPF,
Pfedseda KBFB CBA
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Typy kybernetickych utoku

« Hacking (kreditni karty)

» Znepfistupneéni sluzby (Dos, DDoS)

» Kradez identity (uvérové podvody)

- Sifeni viru

« PocitaCovy vandalismus

» Kyberneticky terorismus

* Online podvody (reverzni bazarové podvody)
» Softwarové piratstvi

« Padélani / injektaz / webovych stranek
- Skodlivy kdd

« Malware

* Phishing

* Vishing

 Spam

« Spoofing

* Hanobeni na socialnich sitich

2
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Co nam rikaji fakta

V oblasti podvodi pachanych v online prostredi se

stale setkavame s provazanou sériovou trestnou u
¢innosti, ktera je ve vétsiné pfipad( navazana na CR ) . :
legalizaci skrze nastréené ,legalizatory* - registrovana kyberkriminalita v krajich
pochazejici z post sovétskych republik. leden - prosinec 2022
K naborl dochazi zpravidla skrze socialni sité
s nabidkou vyhodného pfivydélku v oblasti Kyberkriminaiita
kryptomén. Castymi pfipady jsou stale podvodné SR SIS gacem A I ujeme Da tréstiou Snnost sphchanou
, L L B L. a) internetem,
nabidky investovani, podvodné obvolavani pod b) ostatnimi pocitaéovymi sitémi.
rl‘]zny'/mi Iegendami a napadenl' bankovniho uctu. Trestriou éinnost spéchanou pomoci mobilniho telefonu (jakymkoliv zpisobem) a hiasovymi sluzbami (pevné linka) do
Podvodné, tzv. ,,topované reklamy*, spodivajici kyberkeiminallty nepocitéme.

v zaplaceni reklamy ve vyhledavaCich, ktera e I
vy - , PR EOVINS STV KRPA KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPB KRPZ KRPM KRPT
sméfuje na, spoofovanou, webovou stranku obdobi leden - prosinec celkem
e . L, , , , celkova kriminalita 40704 19775 8916] 10207] 4939] 16365 8399 6659 5230| 5240] 18579 5980 9 114] 21884] 181991
tvarici se JakO regulernl stranka banky. Dale stale kyberkriminalita celkem 3469 2051 913| 887] s515| 14%9| 918] 890 786] 722| 2170] 853 1053| 1788 18554)

- s v re f.v% 8,5% | 104%)| 10,2% | 87% | 104% | 92% | 10,9%| 134% | 15,09 | 138% | 11,7% | 149% | 11,6%| 82%| 10,2%
Zaznamenavame prlpady tZV reveranCh Ispachénointemetem 3:33 2033 912 765 514) 1498 917| 889 786 699| 2 170] 893 1050| 1627| 18186
inzertnich pOdVOdl.] a od srpna roku 2022 se ostatnimi potitatovymi sitémi 36| 18 1 12| 1 1 1 1 of 2 0 ol 3| 1e1]  3ed

setkavame s podvodnymi SMS zpravami, které
se tvafi jako odeslané od Ministerstva prace a
socialnich véci, kdy je cilem pachatele vylakat
z obéti pfistupové udaje do bankovnictvi a ty

. . . oy A o / £ Pomahat a chranit
nasledné zneuzit. Jiz tradicné byl v prosinci

zaznamenan narlst tzv. ,vanoéniho phishingu®,
tedy podvodnych e-mail a SMS zprav s legendou
o doplaceni zasilky, opét s cilem zejména
vylakat citlivé bankovni udaje a tyto zneuzit.

Banky eviduji v roce 2022 pocty kybernetickych utoku na sveé klienty v fadech
nékolikanasobné vyssich.
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Phishing — typické projev

Google

aitbank pfinlasent X m 4 Q

Qvie @Zprivy [@)Obrazky O Magy [ Vides §Vice

Filbiizny potat vysledkil: 4 900 (0.28 s)

s
Alr Banl i - Interne Bankovnictvi - airbank-cz.org
Finantni natidky pro pevaini i iremal Kienieiu

Nistroge
Explcitni visiodky fsou fitravny Bezpe

itps b aiankez »
Internetové bankovnictvi - Air Bank

Pepamatp s esio prosae Pimé cesta k
phihladeni pomoci apiikace My Al PHhIasit ples aplikac My Alr
Google airbank prinlasen X m

o Vie [ Zprdvy [@) Obrazky @ Mopy [DVidea i Vice

Piiblizny poéet visledkik: 94 300 (0.29's)

iy, [ |

Airbanku - Kontaktujte nas - ib-airbankczs.com

AIrBankC je oteviend, upfimna ke svjm Kientlim a povaZuje je 2a Kienty, nikoli za &isia
Chceme dokazat, e i vy midete milovat banku.

=

Google airbank piihlasent X m & Q
Q Vie Zoavy [ Obricky O Mepy [ Videa i Vice Nastroje e
Ffiblizny poet vysledkil: 116 000 (0.285) EGIE Jp UMC @ Telefonniseznam § OTRS OMNITRACKER  Jp 085 & sysPase [ Aplikalnd kataiog -..
- ]

Alr Bank | Online - O Internetovém Bankovnictvi - airbank-cz.one
Finanéni nabidky pro privatni i firemni klientelu

Vyzkousejte Portu, investice se spravou bez starosti _

V poskytnutych informacich doslo k chybé. Zkus to znovu.

Pokratovat
o \743 Géetbyl z divodd h I
odemknout svuj Géet, piinlaste se.
Jak investovat PhiniaSujte se Jak si Zievnite Jistota a bezpedi
Jjednoduse online? pomoci aplikace My hypotéku?
A
Pamos 3 Frsdenm . Volepe 315203 203 © 2022 Ak Dok a3
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Smishing — typické projevy

15:31 4 Wl 4G .

INFO

Texlova zprave

Vas ucet obdrel varovani o
pozastaveni penez, protoze
byly pouzity k nezakonnym
aktivitam. hitps://ib-airbank-
blokovano.info

+ T-Mobile WiFi & 13:50

« 6
INFO

Textova zprava
Dnes 13:41

Vase internetove
bankovnictvi bylo
deaktivovano z
duvodu
podvodne
cinnosti.
prihlaste se zde,
jinak bude ucet
uzavren Https://
Ib-fio-
pomoc.info

06 O

g49% @

+ O 00 E
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Vishing — typickeé projevy ve verejném prostoru

SUYHRAJTE
U VSTUPENKY,

do Zoo Praha

/

T

7

‘aleSna soutéz xmnupm facebookové stranky Zoo Praha

Slibil balik s pokladem. Naletéla jste,
stopla banka Zenu zadajici o dalsi
aver

13. 4. 2023, 14:24
£ 6oV

#-» Jakub Bartosz

Dalsi z nekonéici série podvodi, za kterymi jsou bachorky anonymnich
znamosti z internetu, kterym lidé uveii a poslou jim nemalé penize, vysetiuji
policisté na Hodoninsku. Zena nalet&la idajnému némeckému lékaii, toho
¢asu na Ukrajiné. Slibil $perky a milion dolarti v zasilce, kterou ale pry zadrzeli

celnici v Litvé. Vyplaceni neexistujiciho baliku stalo Zenu 9oo tisic korun.

Zena ze Zlinska myslela, Ze soutézi
s kamaradkou o veceri. Na auctu ji
zbylo sotva na jednu

™\ 23.5.2023,11:10 - Zlin 9 ,
@ Jakub Bartosz

Méla to byt soutéz o vecefi, na kterou méla jit s kamaradkou, ve finale zené
zmizelo z ti¢tu étvrt milionu a ziistatek ¢inil 143 korun. Dalsi podvoed, kdy lidé
poslou zcela neuvazené nékomu cizimu osobni tidaje k platebni karté, vysetiuji
kriminalisté na Zlinsku.

Novinky.cz

Novinkycz Ekonomika  Ceska narodni banka 2oiuje Leoée Morese 2a jeho slova v plimém prencsu

Leos Mares v «Show Jana Kr(;use »

Rozhovor Leose Marese, kterého se boji vsechny banky

Leos Mares: "Reknu vam toto: nemusite pracovat se véim viudy, abyste byli bohati. A kdyz si
tuto myslenku uvédomite, zaénete s penézi zachézet mnohem snadnéji.”

Jan Kraus: "Kdyz jste celebrita, snadno se to fekne. A viichni ostatni musi kazdy den trpét v
praci, aby uzivili rodinu. A vite co? Penéz je stejné vadycky malo.”

Leo Mares: "Myslite si, ze malo pracuji? Nebo Ze jsem kdysi nebyl jako vétéina Cechti?
Véite mi, ze kdybych zil z jednoho platu, milionafem bych se nikdy nestal. A kdvz mi nékdo
fekne, Ze mam jen $tésti - vysméju se mu do obli¢eje, protoze dnes je na internetu viechno,
jak zbohatnout, aniZ bych se zvedl z gauée."

Air Bank / interni



Investi¢ni podvody

SCHVALENO VLADOU

9:50 &t 25.5. YT I5%

& oenotheraceae.com

- : CEZ spolecne s vladou zahajuje mezinarodni investicni project.
VASE INVESTICE ) Investujte do Ceské energetika a vydelavejte od 50.000 K& mesicne.

6.000 K&
70.000 K&

MESIENI PRIJEM

KaZdy obyvatel Ceska ktery koupi! %=

balik akcii [ CEZ za 6.000 K& .*_;

lllustrotive photo. | Photo: Shutte

l?l"l( CTK

Mezinarodni platforma CEZ je uréena specilné pro obéany, ktefi se chtéji podilet na
investicich na mezinarodnim trhu, je navrZena tak, aby pomohla obycejnym lidem vyrovnat
se s velkymi investory, ktefi diky svému obrovskému kapitalu vydélavaji miliony.

Jedinecnost platformy CEZ spociva v tom, zeiss 5 500 K¢ muzete zacit investovat a

vydélavat své prvni penize.
I minimalni investice miZe poskytnout pasivni pfijem 60 000 K& mési¢né, protoze systém

Jak tento projekt funguje?

analyzuje samotny trh. Platforma je pfistupna pouze jednotlivctim, aby se zabranilo

monopolu. Diky tomu muZe kazdy investovat do energetickych zdrojii zemé a ziskat z ni % g Sz X g T 5 T
P y 7 g 7 ’ Hlavnim rysem projektu CEZ je 100% ziskovost. Investi¢ni projekt je navrzen tak, Ze pri

vysoké dividendy.Platforma v sou¢asné dobé funguje ve 20 zemich, véetné Ceské republiky N .. . . . S ..
i prodeji elektriny platforma automaticky vypocita zisk kazdého investora a odesle jej na sviij

OFICIALNi STRANKY vlastni ucet. UzZivatel nemusi mit urc¢ité dovednosti pro praci se zdrojem, protoze platforma
je pIné automatizovana. Ponechanim kontakti na oficialnich strankach ziskate osobniho

manazera, ktery vysvétli, jak vSe funguje.

ZAREGISTROVA'

OFICIALNI STRANKY

méite na nameti. 7ze vise ocekavaného nifimu zavisi nFimo na vagem nocatecnim vkladu

CEZ @ D> =

©® 6 To se mi libi stranky



Podvodny bazarovy prodej (Vinted, Aukro, S-
Bazar...)

20:05

‘z\ +420722 402 391

Dobry den, obracim se na vas ohledné
inzeratu. Je stale platny?

» motorku vel 48 - Ceské

Jsou nové?

Jsou pouzite jen jednou a to na
zavereéne zk

Jinak top stav
Asi celkem 4h max

Jste z cb?

Skvélé, kdy si ji mohu vyzvednout?

20:05

ﬁ\ +420 722 402 391

Zitra jsem doma od 12-14:50
Pak vecer po 16hkdykoli
Mam zéjem o koupi, chci koupit

prostfednictvim doruovaci sluZby
bazos a poslat kuryra

Pres kuryr bazos neposilam pouze
zasilkovna +69k¢E a platba na ucet

Bebo dobirk

Vyplnim formuldf Provedu platbu
Penize obdrZite na kartu Kuryr vam
zavola a upfesni datum a &as, kdy si
muZe zasilku vyzvednout.

Ok?
Ok

Pokud vam to nevadi, budu pokradovat
v platbé a dodani opatfeni

Jméno Prijmeni / Misto / 00. 00. 0000 / Typ prezentace

20:05

m +420722 402 391

boty na motorku vel 48

Zaplatilajsem, po kliknuti na odkaz
vyplite Gdaje a pockejte na potvrzeni
od banky.

Podtvrdit tedj v aplikaci air
Tato zpréava pfisla
Byli jste poZadani, abyste v aplikaci
potvrdili svou totoZnost, potvrdili, Ze
penize pfijimate vy.

Ano potvrzeno

OK, ¢ekam na pfipsani penéz.

Pote nasleduje jaky krok?

7

Pise se tam chyba

Mate kartu od jiné banky?

Airbank

20:05

ﬁ\ +420722 402 391

PiSe se tam chyba

Mate kartu od jiné banky?
Airbank

Nebo je moZna nékde pobliZz nékdo,
kdo mizZe penize ziskat?

Neslo by to spis prez zasilkovnu bylo
by to pro me snazsi

UZ jsem zaplatil, musite ziskat penize.

Platila jsem kartou své matky, moZna ji
miZete ziskat i na kartu matky nebo
nékoho jiného.

Z néjakého dlvodu neodesila platbu na
vas (cet.

Zjistili jste, kdo miZe dostat penize?

ZruSit nakup?

Air Bank / interni




Spoofing — falesny banker

ull Vodafone CZ LTE 12:29 @@65% @

ﬁ +420 723 698 654

nemuze sledovat ani poslouchat. Dokonce
ani WhatsApp. Dal&iénformace zobrazite
klepnutim.

Dobry den, na zakladé domluvy
zde zasilam svuj kontakt Pokorny.

hgliésﬁokorny

Lukas Pokorny

@ Bezpecnostni sluzba a I r k
aon sl | ban

286324

Zde je moje vizitka

: T : Osobni ¢islo : 028632A
Dobry den, dékuji Vam. ;5.55 4 =

Dnes

Dobry den, mél jste dle nasi { 25.06.2022 23:59
domluvy volat v 9;10 dnes. Tak se ‘
chci zeptat v kolik zavolate, jelikoz
bych potfebovala védét, jak to nyni
bude. Dékuji Cirova

==
Platnost | Valid until ﬁ
S
E——

Air Bank a.s. / Evropska 2690/17 / 160 00 Praha 6 / IC 29045371Spoleénost zapsana u
rejstifkového soudu v Praze, spisové znacka B 16013.

Jméno Prijmeni / Misto / 00. 00. 0000 / Typ prezentace Air Bank / interni



Spoofing — falesny bankér

gg&cmi,sdkmgfezina éESKAé
SPORITELNA

Osobni gislo : 028632A

Platnost | Valid until

Puvam - e
25.06.2022 23:59 L sammande o

e e P A, T —
e o o — A —

CESKA SPORITELNA

Ceskd spoiielna, a. 5. Praha 4, Oftwachtova 1929/62, PSC 140 00, ICO: 45244782, zapsand v
‘obchodnim rejstiku vedendm Méstskym soudem v Praze, oddil 8, vatka 1171

Martin Rychly - Lukas Falta

&
<

s

Crcbed thlo : 0085308

Matront | Vass untl
BN W

Platnoat | vald ol
IS062022 2359

CESKA SPORITELNA

2 oot 41 v cad s o 4 il a1 U ey
»ne B e WO 1 st ¢ o o i ot e dhonn S
Bdal 1117 L

Lukas Falta

Piytecnt | did vl
060022 2358

B
Puha T Py 3 W R M3 R R
=

Komercni banka

S L L

Air Bank / interni



Aktualni scénare legalizace vynosu z kybernetické

kriminality pres klienty bank

1. Ukrajinska mula
Trestna Cinnost: védoma Legalizace vynos( z trestné Cinnosti

Zdrojova trestna Cinnost: Phlshm%/wshm g (podvodné investice,
bazarovy phishing, prozrazeni ptihlasovacich Gdajd do sbérace)

Vyskyt: vyrazné od 2021, akcelerace od 4/2022

2. Balkanska mula
Trestnd Cinnost: védoma Legalizace vynos( z trestné Cinnosti

Zdrol!]ova trestnd Cinnost; Phishing (faleSné stranky banky, bazarovy
phishing, smishing typu CSSZ — soc. davky typu pFispévek na bydleni,
prispévek na dite,.. 3/

Vyskyt: vyraznéji od 2022

3. Investor

Trestnd Cinnost: nevédomd Legalizace vynos( z trestné Cinnosti
Zdrojova trestna Cinnost: investicni vishing

Vyskyt: vyraznéji od 2021

4. Podvodny prodejzbozi/sluzeb

Trestna ¢innost: Podvod + nevédomd legalizace vynos( z trestné
¢innosti

Zdrojova trestna Cinnost: Podvod
Vyskyt: dlouhodoby

5. Fraud romance

Trestna ¢innost: Podvod, nevédoma Legalizace vynosu z trestné
¢innosti

Zdrojova trestna Cinnost: Podvod
Vyskyt: dlouhodoby

Air Bank / interni



A LI 4

Money Mula - Nejéastéjsi zpusob legalizace

Charakteristické znaky:
- 89 % téchto klientd se rekrutuje z Ukrajiny,

Uzbekistanu...

76% do 35 let,

69% s korespondencni adresou v Praze,

49% as vice nez 100% narustem pfihlaseni do

MA/IB za poslednich pét dni pfed pfichodem

penéz

65% klientdl kde je pocCet dni od zaktivnéni

nové RS do zapojeni k legalizaci mensi nez 30

dni (median = 39),

Casto pfijemce socialni / uprchlické davky

Vzestupna sekvence plateb od stejné osoby v

jiné bance (bez pfedchozi transakCni historie)

NavySovani limitd kratce pfed nebo po

prichozich platbach

- Maximalni vyuziti OKAP

- Prichozi i odchozi transakce / hotovostni
vybéry / jsou provadény témeér ve stejném
case

- Pfedchozi minimalni transakéni historie

Air Bank / interni



Money Mula — typicky transakcni scénar

ZanEtovani
Provedeni

27.04.2023
27.04.2023

27.04.2023
27.04. 2023

27.04. 2023
27.04.2023

27.04.2023
27.04.2023

27.04.2023
27.04.2023

27.04. 2023
27.04. 2023

27.04.2023
27.04.2023

02.05.2023
27.04. 2023

02.05.2023
27.04.2023

02.05.2023
27.04.2023

02.05.2023
27.04. 2023

02.05.2023
27.04.2023

02.05.2023
27.04.2023

02.05.2023
27.04. 2023

Typ
Kiéd transakce

Plichozi dhrada

Pfichozi Ghrada

Pfichozi dhrada

Plichozi dhrada

Pfichozi Ghrada

Pfichozi dhrada

Pfichozi Ghrada

Vyb&r hotowvosti

Vybé&r hotovosti

Vybér hotowvosti

Wyb&r hotovosti

Vybér hotovosti

Vybé&r hotovosti

Vyb&r hotovosti

Mézeav
Cizlo Gétu | debetni karty

Klient XY

prichozi platba z Uftu v jing bance
Klient XY

prichozi platba z uctu v jine bance
Klient XY
prichozi platba z itu v jiné bance
Klient XY
prichozi platba z (ictu v jine bance
Klient XY
prichozi platba z iftu v jiné bance
Klient XY

prichozi platba z uctu v jing bance

Klient XY
prichozi platba z ictu v jine bance

ManeyMula
hotovostni vybar s PK

MaoneyMula
hotowostni vybér s PE
MoneyMula
hotovostni vwhar s PK
ManeyMula
hotovostni vybér s PK
MoneyMula
hotovostni wybér s P
ManeyMula
hotovostni wyber s PK

ManeyMula
hotovostni vybér s PK

Detaily

Bankomat: CESKA SPORITELNA, AS.
MOSTECKA 40, PRAHA 1, 11800, CZE

Bankomat: CESKA SPORITELNA, A S
MOSTECKA 40, PRAHA 1, 11800, CZE

Bankomat: CESKA SPORITELNA, A S.
MOSTECKA 40, PRAHA 1, 11800, CZE

Bankomat: CESKA SPORITELNA, AS.
MOSTECKA 40, PRAHA 1, 11800, CZE

Bankomat: CESKA SPORITELNA, AS.
MOSTECKA 40, PRAHA 1, 11800, CZE

Bankomat: CESKA SPORITELNA, AS.
MOSTECKA 40, PRAHA 1, 11800, CZE

Bankomat: CESKA SPORITELNA, AS.
MOSTECKA 40, PRAHA 1, 11800, CZE

Céatka CZK
5 000,00

45 000,00

43 000,00

51 000,00

49 000,00

43 000,00

52 000,00

-5 000,00

-45 000,00

-45 000,00

-51 000,00

-43 000,00

-45 000,00

-52 000,00

IN / instantni platby
Cas: 10:46 - 11:25

OUT / hotovostni vybéry

Cas: 10:48 — 11:28

Air Bank / interni



Kontrola klienta — aneb co klient to ,,pravnik*

K vasi zpravé:

Odkazujete se na § 9 z.¢. 253/2008 Sb. znéni. K tomu uvadim, Ze banka
mdze provést kontrolu klienta pred uskute¢nénim obchodu. Rozhodné banka
nemizZe nejprve odepsat penize z uctu klienta a nasledné odeslé penize
zadrzZet na svém uctu a nasledné pozadovat po klientovi doklady ke kontrole.

Odkazujete na odst. 7 § 9 a povinnosti dle tohoto ustanoveni jsem dostal,
protoZe jsem vasi bance sdélil vSechny informace k puvodu penéz, které
jsem si vioZil na ucet. V pfipadé hotovosti z mych uspor neexistuji doklady k
puvodu penéz, kdyz jde o moje naspofené finance. Cit. ustanoveni neuvadi
nic, Ze bych byl povinen bance vydavat néjaké cestné prohlaseni, které by
toto nahrazovalo. Mnou ucinéné ¢estné prohlaseni je to samé, jako kdyz vasi
bance do zpravy napisu, Ze jde o moje uspory.

Upozornuji vas, zZe kdyz jsem zadal pfikaz k uhradé jinému subjektu na
uhradu Castky 400 tis. K¢, tento obchod nepodléha Zadné kontrole banky z
hlediska cit. zakona, protoZe jde o pfevod mezi ucty klientd, které jsou
identifikovatelné. Navic jsem v prfikazu uvedl poznamku, z jakého titulu
penize na ucet prijemce zasilam.

Jde-li o vklady penéz, které jsem na svuj ucet uskutecnil, pfi Zadném vkladu
jsem neprekroCil limit pro hotovostni platby, navic jsem se pii vkladu
identifikoval. VaSe banka nema Zadné opravnéni, aby mé vklady v dany den
nebo v jiné obdobi sumarizovala a aby z toho bezdlivodné vyvozovala
existenci néjakych rizikovych faktort podle zakona o legalizaci vynosu z
trestné Cinnosti. K také dodavam, Zze z penéz, které jsem si 22.5. na svuj tucet
viozil, jsem véera 23.5. vybral ¢astku 100 tis. Pro¢ by méla byt zrovna Castka
400 tis. K¢ poukazovana bezhotovostné podezielou, mi neni zfejmé.

Vzhledem k tomu, Ze mi vaSe banka bezdiuvodné a protipravné zadrzuje
penize, opétovné vasi banku vyzyvam, aby mi bud’ pfipsala zpét ¢astku 400
tis. K¢ na mdj ucet (tj. Castku, ktera je nyni "ve vzduchu" nékde u vasi banky,
nebo aby okamZzité provedla zadanou platbu.®

KNOFLIK SPRAVNEHO CECHA...

HOKEJOVY TRENER I. EPIDEMIOLOG

VESTEC
/ Il. USTAVNI PRAVNIK

T

1. EXPERT NA GDPR

FOTBALOVY TRENER \ ‘

T T RN

TENISOVY TRENER A 0SOBNI UDAJE
e e
ATLETICKY KUCHARSKY
TRENER EXPERT
ZA VSECHNO ;i
MOZOU ,,ONI” MODNI EXPERT
g e RO, e
NEZNAL JSEM, N TECHNICKY
ALE R.I.P. 4 . EXPERT

CTENAR -
C1ZiCH MYSLENEK

BFLMPSVZ a HYCHYKYRYDYTYNY V CR NECHCEME

EKONOMICKY EXPERT
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Vyzvy

« Regulatorni zmény

« Technologicka inovace a digitalizace
(zména chovani a pozadavky klientd,
napf. na tzv. ,chytra reseni“ vs
ochrana identity vCetné té bankovni)

* Kyberneticka bezpecCnost
(bezpecnost fin. prostfedkd, citlivych
dat / davéra a soukromi)

» Nastup IA / eticka dilemata (otazky
odpovédnosti, rozhodovani
zalozeného na algoritmech,
transparentnosti a divéryhodnosti
technologii)

» Schopnost rozpoznani realného svéta
od virtualniho (napf. deepfakes)

* Noveé informace a schopnost jejich
efektivniho / zakonného / vyuziti

« Zména chovani utoCniku (socialni
inzenyrstvi

Air Bank / interni



Riziko zneuziti

BankibD

@j\




Riziko zneuziti

Kim Kardashian - Deepfake



Bez spoluprace to nepujde

r
>
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| banku muizete mit radi




Dékuji za pozornost

JUDr. Petr Barak

Vedouci Oddéleni fizeni operacnich rizik a AML
E-mail: petr.barak@airbank.cz

Mobil: +420 602 621 965

</ interni
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