
Air Bank / interní

I banku můžete mít rádi

ČBA & ČIIA – setkání auditorů finanční oblasti

Praktické bankovní zkušenosti s aktuálními kybernetickými útoky 
na klienty bank
Praha / 1. června / 2023

JUDr. Petr Barák,

Vedoucí operačních rizik, Air Bank a.s. / člen skupiny PPF, 

Předseda KBFB ČBA  



Air Bank / interní

2

Typy kybernetických útoků 

• Hacking (kreditní karty)

• Znepřístupnění služby (DoS, DDoS)

• Krádež identity (úvěrové podvody)

• Šíření viru

• Počítačový vandalismus 

• Kybernetický terorismus

• Online podvody (reverzní bazarové podvody)

• Softwarové pirátství

• Padělání / injektáž / webových stránek 

• Škodlivý kód

• Malware

• Phishing

• Vishing

• Spam

• Spoofing

• Hanobení na sociálních sítích 

• …
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Co nám říkají fakta

Banky evidují v roce 2022 počty kybernetických útoků na své klienty v řádech 

několikanásobně vyšších.  

V oblasti podvodů páchaných v online prostředí se

stále setkáváme s provázanou sériovou trestnou

činností, která je ve většině případů navázána na

legalizaci skrze nastrčené „legalizátory“

pocházející z post sovětských republik.

K náborů dochází zpravidla skrze sociální sítě

s nabídkou výhodného přivýdělku v oblasti

kryptoměn. Častými případy jsou stále podvodné

nabídky investování, podvodné obvolávání pod

různými legendami a napadení bankovního účtu.

Podvodné, tzv. „topované reklamy“, spočívající

v zaplacení reklamy ve vyhledávačích, která

směřuje na, spoofovanou, webovou stránku

tvářící se jako regulérní stránka banky. Dále stále

zaznamenáváme případy tzv. reverzních

inzertních podvodů a od srpna roku 2022 se

setkáváme s podvodnými SMS zprávami, které

se tváří jako odeslané od Ministerstva práce a

sociálních věcí, kdy je cílem pachatele vylákat

z oběti přístupové údaje do bankovnictví a ty

následně zneužít. Již tradičně byl v prosinci

zaznamenán nárůst tzv. „vánočního phishingu“,

tedy podvodných e-mailů a SMS zpráv s legendou

o doplacení zásilky, opět s cílem zejména

vylákat citlivé bankovní údaje a tyto zneužít.
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Phishing – typické projevy 
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Smishing – typické projevy 
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Vishing – typické projevy ve veřejném prostoru
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Investiční podvody
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Podvodný bazarový prodej (Vinted, Aukro, S-

Bazar…)

Jméno Příjmení / Místo / 00. 00. 0000 / Typ prezentace
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Spoofing – falešný bankéř
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Spoofing – falešný bankéř
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Aktuální scénáře legalizace výnosů z kybernetické 
kriminality přes klienty bank

1. Ukrajinská mula
Trestná činnost:  vědomá Legalizace výnosů z trestné činnosti 
Zdrojová trestná činnost: Phishing/Vishing (podvodné investice, 
bazarový phishing, prozrazení přihlašovacích údajů do sběrače)
Výskyt: výrazně od 2021, akcelerace od 4/2022

2. Balkánská mula
Trestná činnost: vědomá Legalizace výnosů z trestné činnosti
Zdrojová trestná činnost: Phishing (falešné stránky banky, bazarový 
phishing, smishing typu ČSSZ – soc. dávky typu příspěvek na bydlení, 
příspěvek na dítě,….)
Výskyt: výrazněji od 2022

3. Investor
Trestná činnost: nevědomá Legalizace výnosů z trestné činnosti
Zdrojová trestná činnost: investiční vishing
Výskyt: výrazněji od 2021

4. Podvodný prodej zboží/služeb
Trestná činnost: Podvod + nevědomá legalizace výnosů z trestné 
činnosti
Zdrojová trestná činnost: Podvod
Výskyt: dlouhodobý

5. Fraud romance
Trestná činnost: Podvod, nevědomá Legalizace výnosů z trestné 
činnosti
Zdrojová trestná činnost: Podvod
Výskyt: dlouhodobý
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Money Mula - Nejčastější způsob legalizace 

Charakteristické znaky:

- 89 % těchto klientů se rekrutuje z Ukrajiny,

Uzbekistánu…

- 76% do 35 let,

- 69% s korespondenční adresou v Praze,

- 49% as více než 100% nárůstem přihlášení do

MA/IB za posledních pět dní před příchodem

peněz

- 65% klientů kde je počet dní od zaktivnění

nové RS do zapojení k legalizaci menší než 30

dní (median = 39),

- Často příjemce sociální / uprchlické dávky

- Vzestupná sekvence plateb od stejné osoby v

jiné bance (bez předchozí transakční historie)

- Navyšování limitů krátce před nebo po

příchozích platbách

- Maximální využití OKAP

- Příchozí i odchozí transakce / hotovostní

výběry / jsou prováděny téměř ve stejném

čase

- Předchozí minimální transakční historie

- …
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Money Mula – typický transakční scénář

IN / instantní platby

Čas: 10:46 - 11:25

OUT / hotovostní výběry

Čas: 10:48 – 11:28 
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„K vaší zprávě:

Odkazujete se na § 9 z.č. 253/2008 Sb. znění. K tomu uvádím, že banka

může provést kontrolu klienta před uskutečněním obchodu. Rozhodně banka

nemůže nejprve odepsat peníze z účtu klienta a následně odešlé peníze

zadržet na svém účtu a následně požadovat po klientovi doklady ke kontrole.

Odkazujete na odst. 7 § 9 a povinnosti dle tohoto ustanovení jsem dostál,

protože jsem vaší bance sdělil všechny informace k původu peněz, které

jsem si vložil na účet. V případě hotovosti z mých úspor neexistují doklady k

původu peněz, když jde o moje naspořené finance. Cit. ustanovení neuvádí

nic, že bych byl povinen bance vydávat nějaké čestné prohlášení, které by

toto nahrazovalo. Mnou učiněné čestné prohlášení je to samé, jako když vaší

bance do zprávy napíšu, že jde o moje úspory.

Upozorňuji vás, že když jsem zadal příkaz k úhradě jinému subjektu na

úhradu částky 400 tis. Kč, tento obchod nepodléhá žádné kontrole banky z

hlediska cit. zákona, protože jde o převod mezi účty klientů, které jsou

identifikovatelné. Navíc jsem v příkazu uvedl poznámku, z jakého titulu

peníze na účet příjemce zasílám.

Jde-li o vklady peněz, které jsem na svůj účet uskutečnil, při žádném vkladu

jsem nepřekročil limit pro hotovostní platby, navíc jsem se při vkladu

identifikoval. Vaše banka nemá žádné oprávnění, aby mé vklady v daný den

nebo v jiné období sumarizovala a aby z toho bezdůvodně vyvozovala

existenci nějakých rizikových faktorů podle zákona o legalizaci výnosů z

trestné činnosti. K také dodávám, že z peněz, které jsem si 22.5. na svůj účet

vložil, jsem včera 23.5. vybral částku 100 tis. Proč by měla být zrovna částka

400 tis. Kč poukazovaná bezhotovostně podezřelou, mi není zřejmé.

Vzhledem k tomu, že mi vaše banka bezdůvodně a protiprávně zadržuje

peníze, opětovně vaši banku vyzývám, aby mi buď připsala zpět částku 400

tis. Kč na můj účet (tj. částku, která je nyní "ve vzduchu" někde u vaší banky,

nebo aby okamžitě provedla zadanou platbu.“

Kontrola klienta – aneb co klient to „právník“
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Výzvy 

• Regulatorní změny  

• Technologická inovace a digitalizace 

(změna chování a požadavky klientů, 

např. na tzv. „chytrá řešení“ vs 

ochrana identity včetně té bankovní)

• Kybernetická bezpečnost 

(bezpečnost fin. prostředků, citlivých 

dat / důvěra a soukromí) 

• Nástup IA  / etická dilemata (otázky 

odpovědnosti, rozhodování 

založeného na algoritmech, 

transparentnosti a důvěryhodnosti 

technologií) 

• Schopnost rozpoznání reálného světa 

od virtuálního (např. deepfakes) 

• Nové informace a schopnost jejich 

efektivního / zákonného / využití 

• Změna chování útočníků (sociální 

inženýrství 

• …



Riziko zneužití 



Riziko zneužití

Kim Kardashian - Deepfake
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Bez spolupráce to nepůjde
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I banku můžete mít rádi
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I banku můžete mít rádi

Děkuji za pozornost

JUDr. Petr Barák

Vedoucí Oddělení řízení operačních rizik a AML

E-mail: petr.barak@airbank.cz

Mobil: +420 602 621 965

mailto:petr.barak@airbank.cz
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